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های سلولي موبایل در جامعه بسیار متداول شده است و مردم برای تبادل اطلاعات مهم خود بیشتر از  امروزه استفاده از شبکه

دهنده  های ارائه ها برای شرکت از این رو امنیت اطلاعات مشترکین به یکي از بزرگترین دغدغه. کنند این شبکه استفاده مي

های موبایل در  های که در شبکه پذیری مهاجمین یا مشترکین بدخواه با استفاده از آسیب. ات موبایل تبدیل شده استخدم

کنند اطلاعات مشترکین در شبکه موبایل را مشاهده کنند و یا مانع از دسترسي مشترکین به  وجود دارد، سعي مي 5.2نسل 

 5.2فرض، تغییر خودکار شبکه از نسل سوم به نسل  ر بازار تنظیم پیشهای موجود د در اکثر موبایل. خدمات شبکه شوند

سازی ندارند، با  کند حملاتي که در شبکه نسل سوم امکان پیاده پذیری به مهاجمین کمک مي باشد که وجود این آسیب مي

کرده و حمله  5.2ه نسل های شبکه موبایل نسل سوم مشترک را مجبور به استفاده از شبک استفاده از مسدود کننده سیگنال

شامل مراحل مختلفي است که سیستم های  5.2حملات در شبکه نسل . خود را در این شبکه علیه مشترک اجرا کنند

علاوه بر این، شبکه . هر یک از این مراحل را به صورت مستقل و نامرتبط با دیگر هشدارها شناسایي کنند تشخیص نفوذ

. های تشخیص نفوذ فعلي امکان پوشش امنیتي در تمام نقاط شبکه را ندارند که سیستم موبایل دارای معماری ناهمگن است

در این ارائه ابتدا شبکه موبایل معرفي مي شود سپس آسیب پذیری های که در این شبکه قابل تصور است بررسي مي شود و 

 .نهایتا حملات موجود در شبکه را معرفي مي کنیم
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