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 سخنراني هفتگي آزمایشگاه امنیت داده و شبکه

 

تشخیص جریان
 های رفتاری کاربرانهای بدخواه در شبکه بر اساس خصوصیت

 

 ابوالفضل زرگر

 9:15  ساعت 1395ماه شهریور  13شنبه  زمان: 

کان:   خوارزمی سالن چهار، طبقه شریف، صنعتی کامپیوتردانشگاه مهندسی دانشکدهم

برند. تهدیدها رنج ميی در برابر مهاجمان خارجي، از خویشسازمنیاهای فراوان برای هزینه باوجودهای بزرگ امروزه سازمان

های هدفمندتر و تر، آسیبتواند با هزینه کمها نسبت به منابع سازمان در این تهدیدات، ميدسترسي و شناخت بالای خودی

گونه تهدیدات ارائه خواهیم داد. این راهکار، با نامه، راهکاری برای تشخیص اینوارد کند. در این پایانتری به سازمان جدی

ای از ها و سناریوها با کمترین تنظیمات اولیه، دستهکند که در انواع محیطفرض حداقل بلوغ امنیتي برای سازمان، سعي مي

ران شناسایي کند. دو نمونه از تهدیدات مدنظر در شرایط عادی، توسط راهکار بندی رفتار کاربتهدیدها را از طریق نمایهخویش

. از طرفي دو سری دادگان از همین تهدیدات در شرایط پیچیده تهیه شد و با تحلیل نتایج آن، شد دادهپیشنهادی تشخیص 

توان انتظار داشت یوهای نمونه، ميها استخراج شد. با تشخیص این سنارهای راهکار پیشنهادی به همراه راهکارهای آنچالش

 باشد. صیتشخقابلهای مختلف که سناریوهای مشابه زیادی در کاربردها و محیط
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