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  صبح

  DNSL، پنجم

اي مخرب خود و حفظ درآمـد  ههاي جديد براي پوشش آثار فعاليت

-هاي اصـلي شـبكه  يكي از ويژگي .

يكي از الزامات  C&Cدر نتيجه، پنهان ماندن كارگزار 

 درپـي هاي جديدي مانند تغييرات پـي 

double flux  وdomain flux  از . اسـت

نـام  آن دارند، تحليل ترافيـك   IPخود نياز به يافتن آدرس 

از دو رويكـرد   نـام دامنـه  در تحليـل ترافيـك   

كـارگزار نـام   و بـر روي  وج ـپژوهشگر با اجراي پرس

تواند بر روي شود و ميپردازد كه اين كار خود باعث ايجاد ترافيك مي

نيز با تحليل ترافيك موجود به صورت پنهاني رفتار بات بررسي 

 تشـخيص پيشـنهادي بـراي    هـاي  حل

 .شوندمي بررسي و مقايسه

  .آزاد ا�ت

  به نام خدا

تگي آزمايشگاه امنيت داده و شبكهارائه هف جلسه
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  الهه سلطان آقايي

صبح 9ت ساع، ماه دي 2شنبه  :زمان

پنجم ي طبقه كامپيوتر،مهندسي  ي دانشكده: مكان

هاي جديد براي پوشش آثار فعاليتهمواره مجرمان سايبري به دنبال كشف راه

.هاي بات استيكي از ابزارهاي جديد مورد استفاده، شبكه

در نتيجه، پنهان ماندن كارگزار . است C&C هاي بات دريافت دستورات اجرايي از كارگزار

هاي جديدي مانند تغييرات پـي امروزه براي محافظت از اين كارگزار از تكنيك. ها است

single flux  ،fluxهـاي ه خود شامل زيرگروهشود كاستفاده مي

خود نياز به يافتن آدرس  مسترباتبراي ارتباط با  ي متمركز

در تحليـل ترافيـك   . د بودها خواهاز بات گروهاين روشي كارآمد براي تشخيص 

پژوهشگر با اجراي پرس "فعال"در رويكرد . استفاده شده است

پردازد كه اين كار خود باعث ايجاد ترافيك ميها با يكديگر ميبه كشف رابطه دامنه

نيز با تحليل ترافيك موجود به صورت پنهاني رفتار بات بررسي  "غيرفعال"در رويكرد . رفتار بات تاثيرگذار باشد

حل راهدرپي، تغيير پيهاي ضمن مروري بر انواع تكنيك

بررسي و مقايسهها هاي هر يك از اين روشو ضعف ها ارائه خواهند شد
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مكان

  

همواره مجرمان سايبري به دنبال كشف راه

يكي از ابزارهاي جديد مورد استفاده، شبكه. غيرقانوني هستند

هاي بات دريافت دستورات اجرايي از كارگزار

ها استفعاليت اين شبكه

)fast-flux( استفاده مي

ي متمركزهاآنجايي كه بات

روشي كارآمد براي تشخيص  دامنه

استفاده شده است "غيرفعال"و  "فعال"

به كشف رابطه دامنه دامنه

رفتار بات تاثيرگذار باشد

ضمن مروري بر انواع تكنيكدر اين ارائه،  .شودمي

ها ارائه خواهند شدهريك از اين تكنيك


